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Firma digitale alla stretta conclusiva

di Nicola Bortolotti

I 2002 non passera dla doria solo  per
I’introduzione dell’euro. Un'dtra piccola “rivolu-
zione copernicana’ potrebbe derivare da diffonder-
s ddla cosddetta “firma digitale’: un cambiamen-
to di pratiche e abitudini assai piu rilevante de
cambio di valuta, con un impatto solo in una prima
fase ristretto ad amministrazioni, societa e profes-
sonigti; una modifica di prass orma cristallizzate
nel tempo che - progressivamente - s estendera ale
societa piu piccole Sno a raggiungere i privati cit-
tadini.

Falsa partenza?

C'é tuttavia da sottolineare il fatto che - nelle previ-
sioni del legidatori - la firma

elettronica avrebbe dovuto

essere gia a regime fin

ddl'inizo di  quest'ano.

Nella legge 24 novembre

2000, n. 340 pubblicata sulla

G.U. n. 275 serie generale

dd 24 novembre 2000 s leg

geva infatti, dl'at. 31,

comma 2: “Decorso un anno

dalla data di entrata in vigore

ddla presente legge, le do-

mande, le denunce e gli atti

che le accompagnano pre- Figural
sentate all’ ufficio del registro delleimprese, ad e-
sclusione di quelle presentate dagli imprenditori in-
dividudi e da soggetti iscritti nel repertorio delle
notizie economiche e amministrative di cui
al’articolo 9 del decreto del Presidente della Re-
pubblica 7 dicembre 1995, n. 581, sono inviate per
via telematica ovvero presentate su supporto in-
formatico ai sensi dell’ articolo 15, comma 2, della
legge 15 marzo 1997, n. 59. Lemodaitaed i tempi
per |’ assoggettamento a predetto obbligo degli im-
prenditori individuai e dei soggetti iscritti solo nel
repertorio delle notizie economiche e anministrati-
ve sono dabilite con decreto del  Ministro
ddl’industria, de commercio e ddl’ artigianato”.

In dtri termini, dal 10 dicembre 2001 le interazioni
con il fondamentale registro delle imprese avrebbe-
ro dovuto essere totamente digitalizzate, firma
compresa, per unalarga parte dei soggetti interessa-
ti. Ma la partenza e stata opportunamente differita

nel tempo. Recita infatti il comma 13 ddll’art.3 del-
la Finanziaria 2002 gpprovata dal Senato il 22 d-
cembre scorso: “Al comma 2 dell’articolo 31 della
legge 24 novembre 2000, n. 340, le parole: ‘Decor-
SO un anno’ sono sodtituite dalle seguenti: ‘Decorsi
due anni’. (...) sono approvate le modalita per il pa-
gamento dell’'imposta di bollo (...) dovuta sulle db-
mande, le denunce e gli atti che le accompagnano,
presentate al’ ufficio del registro delle imprese per
via telematica, a sens ddl’art. 31, comma 2, della
legge 24 novembre 2000, n. 340, nonché la nuova
tariffa dell’imposta di bollo dovuta su tali atti”.

S noti tuttavia che - nonostante lo dittamento dei
termini di un anno per quanto concerne I’ obbligo di
apporre la firma digitde - I’ orientamento generde
ddle Camere di Commercio € quelo di imporre
comungue, ai sens dell’art. 4 dd DPR 558/1999, il
deposito delle domande su supporto informatico
anche se non firmate elettronicamente.

Un po’ di storia
Approfittando dell’obbligo rimandato di un anno, é
il caso di fare il punto ddlla situazione riguardante il
cammino ddla firma digitde in Itdia, cogliendo
anche I’ occasione per puntuaizzare alcuni concetti
che - giocoforza depurati quas interamente della
pur indispensabile base matematica - consentono di
guardare dla firma smateriaizzata con minore dif-
fidenza di quanto non avvenga oggi.
Il sopra citato art. 15 della legge 15 marzo 1997, n.
59 rimandava d regolamento concernente il “do-
cumento informatico” ossia a successivo DPR 10
novembre 1997, n. 513 pubblicato ned marzo 1998
nel quale veniva definita la firma digitale come una
procedura di “validazione basata su un sstemadi
chiavi asmmetriche” e la cui “apposizione 0 asso-
ciazione(...) al documento infor matico equivaleal-
la sottoscrizione prevista per gli atti e documenti in
forma scritta su
supporto carta-
ceo” (at. 10
comma 2).
Fu tuttavia ne-
cessario attende-
re il DPCM 8
febbrao 1999,

Figura2 ossa il regola-
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mento tecnico “per la formazione, la -
trasmissione, la conservazione, la |
duplicazione, la riproduzione e lava- [
lidazione, anche temporae, dei do-
cumenti  informaticic  a  send
dell’articolo 3, comma 1, del DPR 10
novembre 1997, n. 513" per comin- © o -
ciare ad intravedere il futuro della | ==
“digital signature” . '
In questo fondamentale documento s
poteva fral’atro leggere per laprima = %
volta chiaramente e inequivocabil- =
mente che il “dispogtivo di firma’
doveva essere rigorosamente hardware, a diretto co-
rollario dla definizione contenuta d comma d
del’aticolo 1: “per ‘dispogtivo di firma, [9 in
tende] un apparato el ettronico programmabilesolo
all’ origine, facente parte del sisemadi vaidazione,
in grado ameno di conservare in modo protetto le
chiavi private e generare al suo interno firmedigi-
tali”.

Come s traduce in pratica quest’ affermazione?

Con I'exclusione, dd novero delle soluzioni a nor-
ma di legge ipotizzabili per la firma digitae, di s-
stemi basati unicamente su uno (0 pit) computer,
trattandos di gpparati programmabili non solo
dl’origine. 1l computer rimane owvviamente un
componente fondamentale, ma non pud né generare
né ospitare le chiavi.

Sono state dunque escluse le soluzioni totalmente
software, come il giustamente celebrato programma
PGP, peratro utilizzato internamente da acune
grandi e piccole societa per le proprie transazioni
vaidate e/o protette, e sono rimaste valide solo gra-
Zie ad un gpposito “salvagente” (I'art. 62 comma 3
del DPCM) procedure non conformi come il diffu-
Sssmo Entratel.

Inevitabile, dunque, far ricorso ad apparati esterni,
ossia a una “smart card”
(figura 1) o a una “chiave
eettronica’ (figura 2),
che I’ utente dovra portare
sempre con € e custodire
gelosamente, in grado di
certificare la suaidentita.
La soluzione “smart key”
sviluppata soprattutto da
Rainbow
(Www.rainbow.com/ikey/i
key2000.html) - sebbene
dlettante poiché non ri-
chiede I'adozione di un
gpposito lettore di card in
guanto sfrutta le porte

Figura3

Figura4
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USB, presenti da acuni anni in o
gni computer - € partita con un net-
to svantaggio sulla smart card, piu
economica e diffusa.
Sia che s opti per “card” (elettore,
figura 3) o per “key” (che s sta af-
fermando come mini hard disk tra-
P sportabile e crittabile), si tratta -
i : munque di dispositivi a microchip
assa sofidticati, anni luce distanti
dale originarie e indcure carte
“Bancomat-like’, in quanto devono
essere in grado di generare a loro
interno le firme digitali. Ma imane fondamentale
custodirli con la massima cura, in quanto chi doves-
Se impossessarsene unitamente a adice di attiva-
zZione non ruberebbe in un conto in banca, rubereb-
be una vera e propria identita. A tale proposto il
DPCM citato € assai chiaro, dl’art. 8 comma 4: “ll
titolare delle chiavi deve: a. conservare con lamas-
sima dligenza la chiave privata e il dispostivo che
la contiene al fine di garantirne I'integrita e la mas-
sima riservatezza; b. conservare le informazioni di
abilitazione al’uso dela chiave privata in luogo d-
verso dd dispositivo contenente la chiave; c. ri-
chiedere immediatamente la revoca delle certifica-
zioni relative dle chiavi contenute in dgpogtivi di
firmadi cui abbia perduto il possesso o dfettosi”.

Un po’ di teoria

Prima di proseguire € necessario chiarire cosa s in-
tende per firma digitale. 1l discorso & complesso e
un modello esemplificativo - seppure non rigoroso -
puo aiutare. Innanzitutto la firma elettronica non é
una “firma’ in senso stretto, ossia sempre simile a
se stessa, comungue lunga e/o complessa: non vi
infatti nulla che sia piu facile, veloce ed economico
dd copiare un file, una
sequenza di bit.

Si tratta invece - piu pro-
priamente - di una
procedura, di una
sequenza di operazioni
che deve effettuare sia
chi firma, sa chi vuole
verificare |’ autenticita del
documento firmato.

Dal documento da firma-
re (figura 41) viene trat-
to una sorta di “riassun
to” (figura 4-2) secondo
regole ben precise e ri-
producibili. Questo rias-
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sunto viene cifrato (figura 4-3) mediante una parti-
colare chiave in possesso solo di colui che firma, la
cosiddetta “chiave privata’, e accodato a documen-
to (figura 4-4) divenendone - in pratica - lafirma.
Come primo punto importante si ha che, per deci-
frareil riassunto, non bisogna utilizzare la chiave
privata, che rimane dunque segreta; per decifrare
occorre invece una chiave particolare diversa da
quella privata, detta chiave pubblica, che e stata
generata contestualmente ala prima 1l secondo
punto importante risede nd fatto che il risdire dla
chiave privata conoscendo quella pubblica e pres-
soché impossibile, in quanto impegnerebbe per cen
tinaia di anni i piu veloci computer disponibili. I
terzo punto importante, infine, € codtituito da fatto
che, non potendo risdire dla chiave privata dalla
conoscenza di quella pubblica, non € possibile con+
traffare la firma atrui poiché la cifratura richiede la
conoscenza della privata.

S noti che la “firma’ (ma sarebbe meglio parlare di
impronta firmata) del documento € dunque funzio-
ne sa del documento che della chiave privata e
dungue cambia al cambiare del documento. In que-
sto modo non é possibile copiare la firma da un
documento all’ altro in quanto ogni firma e legata
indissolubilmente al documento.

Chi riceve il documento (figura 51) e vuole verifi-
carne la paternita, come prima cosa ne ricava il ri-
assunto seguendo le stesse regole di chi ha firmato
(figura 55). Poi decifrail riassunto ricevuto (figura
5-2) mediante la chiave pubblica di chi ha firmato e
- se il riassunto ricevuto e decodificato (figura 5-3)
€ identico a quello ricavato (figura 55) - il docu-
mento € originale. In caso contrario Si € in presenza
di una contraffazione.

Tutte queste operazioni sono ovviamente compiute
con l'auslio di un cacolatore eettronico e di un
idoneo programma. A ta proposito il primo softwa-
re autodichiaratos conforme ala normativa italiana
fu - il 9 giugno 1999 - DigitdSign della genovese
CompEd Software Design (www.comped.it, nella
figura 6 la paginaweb con i prodotti attuali).

La certificazione

In questo quadro rimaneva aperto un fondamentale
problema: ferma restando la robustezza del mecca-
nismo di autenticazione digite, chi € in grado di
garantire che chi firma eettronicamente (e ricor-
diamo che questa operazione di firma pud avvenire
a distanza, per via telematica, senza che chi sotto-
scrive sia vishbile ad dcuno) sa effettivamente chi
afferma di essere?

Tde nodo e oato risolto ddla legge con
I'introduzione della figura del certificatore, ossa
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una terza parte (soggetta a obblighi e responsabilita
tutt’ atro che trascurabili) in grado di dichiarare (o
revocare) la corrispondenza tra una personafisica e
la propria chiave pubblica. Il paragone piu returale
che s puo fare & quello con la carta d’identita, che
deve venire rilasciata da un’ apposita autorita di cer-
tificazione (tipicamente il comune di residenza).

La Legge prevede che tali certificatori siano inclus
in un apposito abo che s puo facilmente consultare
collegandos a sito dell’ Autorita per |’ Informatica
nella Pubblica Amministrazione www.aipa.it e che
contain questo momento tredici societa.

Lo stato di fatto

Infocamere, la societa consortile di informatica del-
le Camere di Commercio, fin dadla sua inclusione
nell’eenco de certificatori il 6 aprile 2000, s €
contraddistinta per intraprendenza, in cio spronata
ddla citata legge 24 novembre 2000, n. 340. Un d-
namismo e una palitica di diffusone (distribuzione
gratuita del software di firma digitale, nonché delle
smartcard e dei certificati ai rappresentanti legali
delle imprese e - sembra - anche agli "sviluppatori
di applicazioni") che le & valsa una denuncia (per
ragioni piu complesse di quele esposte)
al’ Autoritd Garante della Concorrenza e del Mer-

Figura5

cato da parte della prima citata CompEd.

Molti studi, societa e professonisti stanno quindi
adottando come moddlo di riferimento qudlo di
Infocamere, che prevede I'ingtdlazione di divers
software e drivers dotati di un buon livelo di inte-
roperabilita ma - inutile negarlo - di utilizzo non
certo immediato.

Tanto che € ormai comune - in molte citta - vedere
il lettore di smart card timidamente appoggiato di
fianco a monitor e correttamente collegato tra ta-
stiera e computer, nonché alla porta seridle. Ma e
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assal piu raro vedere ingtalato, ad esempio, il sof-
tware GhostScript e il redirector RedMon della por-
ta parallela che consente di generare un file PDF a
partire da qualsias applicazione Windows.

La scelta del formato FDF e senza alcun dubbio
vincentee in td modo € possbile produrre
documenti  “portabili”, che verranno cioe
visudizzati e sampati (mediante il diffuso Acrobat

Figura 6

stampati (mediante il diffuso Acrobat Reader, figu-
ra 7) indipendentemente dala piattaforma sulla
quae s lavora (Windows, Mac, Linux, samparnti
ad aghi, a getto, laser...), in conformita a quanto vo-
leva produrre il firmatario e indipendentemente dal
possesso di un software “proprietario” come -
trebbe essere Word o Excdl.

Ma é lecito chieders perché ci s sia voluti basare
su strumenti si pregevoli e free come GhostScript -
ma dal’ingallazione non immediata - piuttosto che
su soluzioni “chiavi in mano” e pronte al’uso, gia
integrate in un unico pacchetto e autoconsistenti.
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Molte potranno essere le resistenze dla firma digi-
tale, in primis perché costringera tutti ad una corret-
tezza formale senza precedenti (la data e ora di ap-
posizione dela firma sono indterabili, impossbile
dunque riservare spazi vuoti ndl registro del proto-
collo...) e spesso disagevole o addirittura incompa-
tibile con atre branche della burocrazia.

L'unico modo per superare gli ostacoli, oltre
al’obbligo legidativo, € quelo di fornire strumenti
semplici da indalare, semplicissmi da configurare,
rapidi da utilizzare.

La soluzione Infocamere, pur interessante e innova-
tiva sotto molti aspetti, non sembra soddisfare tutti
questi requisiti e diventa quas problematica quando
anche uno solo dei firmatari non sia dotato di smart
card.

Il documento elettronico dovrebbe semplificare le
procedure ma purtroppo - in ambito burocratico -
diventa spesso e inevitabilmente un semplice surro-
gato del cartaceo, ereditandone i difetti e compli-
cando le operazioni.
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